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DOCENTE: Prof. PIERLUIGI GALLO
PREREQUISITI Sono richieste conoscenze di base di reti di calcolatori, reti di telecomunicazioni 

e della logica che sottende la programmazione (indipendentemente dal 
linguaggio di programmazione usato).

RISULTATI DI APPRENDIMENTO ATTESI Conoscenza e capacita' di comprensione
Al termine del corso l'allievo avra' acquisito le conoscenze sui servizi applicativi
su Internet. In particolare conoscera' i servizi offerti in mobilita, sia di rete che di
terminale, i servizi VoIP ed i protocolli relativi al web ed al trasferimento dei dati.
I  risultati  attesi  riguardano anche la  capacita'  di  valutare soluzioni  architetturali
per  il  WEB,  il  VoIP  e  per  i  servizi  multimediali.  Saranno  inoltre  forniti  gli
strumenti matematici e gli algoritmi piu' diffusi per la sicurezza, la segretezza e
la  confidenzialita.  Gli  allievi,  oltre  alla  comprensione delle  tematiche  relative  al
corso,  acquisiranno  l’uso  del  linguaggio  tecnico  e  la  capacita'  di  applicare  in
autonomia le metodologie e gli strumenti proposti.

Capacita' di applicare conoscenza e comprensione
Le  conoscenze  spiegate  durante  le  lezioni  frontali  verranno  applicate  in  modo
guidato  durante  le  esercitazioni.  Gli  studenti  applicheranno  tali  conoscenze  in
modo autonomo, durante la stesura della tesina o durante lo svolgimento della
prova scritta.

Autonomia di giudizio
Gli  allievi  saranno  in  grado  di  affrontare  in  autonomia  problemi  riguardanti  gli
argomenti  del  corso  e  prendere  le  opportune  decisioni  per  trovare  le  relative
soluzioni.  Lo  svolgimento  delle  esercitazioni  costituira,  per  l'allievo,  un  rinforzo
delle  conoscenze  e  abilita'  acquisite  e  costituira'  uno  strumento  con  cui  egli
potra' compiere un’autovalutazione del livello raggiunto.

Abilita' comunicative
L’allievo sara' capace di esporre con padronanza di linguaggio e con chiarezza
le caratteristiche dei protocolli e delle architetture applicative. Egli sapra' dunque
interloquire  con  colleghi  progettisti  e  con  i  tecnici  per  affrontare  e  risolvere
problemi del settore.

Capacita' d’apprendimento
La capacita' di apprendimento degli allievi verra' stimolata con l'uso di tecniche
quali  il  project  work,  il  cooperative  learning  ed  il  brain-storming,  utilizzate
soprattutto  durante  le  fasi  di  esercitazione.  Lo  studente  sara'  in  grado  di
approfondire in modo autonomo gli argomenti affrontati.

VALUTAZIONE DELL'APPRENDIMENTO La valutazione degli allievi sara' effettuata con differenti modalita: prova orale, 
tesina, discussione di un articolo scientifico. Tale molteplicita' di strumenti 
consentira' di valutare i risultati attesi. In particolare, la conoscenza e la 
capacita' di comprensione verranno valutate mediante la prova orale e la 
realizzazione di una tesina.
L’autonomia di giudizio e le capacita' comunicative saranno valutate mediante la 
discussione di un articolo scientifico. 
Le capacita' di apprendimento e di applicare conoscenza e comprensione 
favoriscono l'autovalutazione da parte dell’allievo, durante le attivita' di 
esercitazione proposte dal docente. La capacita' di applicare le conoscenze 
teoriche viene valutata dal docente sulla base dei risultati di una tesina a 
corredo di un progetto assegnato.

OBIETTIVI FORMATIVI Il corso ha lo scopo di formare gli allievi sulle architetture, i protocolli, gli 
strumenti per i servizi applicativi su Internet, presentandone le vulnerabilita' ed 
sistemi per garantirne una fruizione sicura.
Gli allievi utilizzano abilita' e conoscenze acquisite durante il corso e dimostrano 
le competenze nella progettazione e nell’implementazione di applicazioni e 
servizi a loro richiesti durante la fase di preparazione di un elaborato progettuale 
e di codice.
L’allievo risolve un problema assegnatogli, la cui soluzione presenta dei gradi di 
liberta. Operando delle scelte, e' portato a ricercarne le motivazioni indotte da 
vincoli tecnologici e realizzativi e a giustificarle opportunamente in forma scritta.
L’allievo effettua la progettazione dell’applicazione e/o del servizio, ne valuta i 
blocchi essenziali per la fornitura dei dati (provenienti dall’utente, da sensori 
esterni o embedded in terminali mobili, da dispositivi radio, etc.), per la 
comunicazione (canali wired e wireless), per l’elaborazione (filtraggio dei 
contenuti, cifratura, decifratura, etc.) e per la presentazione dei risultati 
(interfaccia con l’utente).

ORGANIZZAZIONE DELLA DIDATTICA Il corso si compone di lezioni frontali, esercitazioni teoriche ed esercitazioni di 
laboratorio per la maggior parte degli argomenti trattati. Ciascuno degli 
argomenti viene affrontato sotto tre aspetti complementari: i contenuti teorici, la 
parte applicativa, corredata da esempi ed esercitazioni di laboratorio finalizzate 
alla configurazione di soluzioni/applicazioni esistenti ed infine la parte 
implementativa per la realizzazione di prodotti e servizi utilizzando il linguaggio 
Java.



Le lezioni frontali mirano a formare gli studenti stimolando la loro capacita' di 
comprensione ed evidenziando gli aspetti piu' importanti della materia. Durante 
le lezioni vengono effettuati dei richiami ad argomenti di reti di calcolatori e di 
programmazione in Java che risultano utili alla piena comprensione degli 
argomenti del corso. 

Le esercitazioni teoriche hanno l'obiettivo di  capacita' d’apprendimento e di 
problem solving.

Le attivita' di laboratorio, in parte svolte in gruppo, consentono agli allievi di 
esercitare la capacita' di applicare conoscenza e comprensione, aumentare 
l’autonomia di giudizio e migliorare le abilita' di comunicazione e di 
collaborazione. 
La lezione frontale intercala fittamente sia le esercitazioni teoriche che le attivita' 
di laboratorio.

TESTI CONSIGLIATI [1] Course slides
[2] William Stallings, "Cryptography and network security"

PROGRAMMA
ORE Lezioni

2 Sicurezza: attacchi, servizi, meccanismi, modelli.

2 Tecniche di sostituzione e trasposizione

2 Cifratura simmetrica

3 PRG (generatori pseudo-casuali) e loro predicibilita

3 Semantic security, block cipher, PRP (permutazioni pseudo-casuali)

6 DES (data encryption standard), attacchi specifici ed estensioni del DES piu' robuste

2 Reti di Feistel e Teorema di Luby-Rackoff

3 Advanced Encryption Standard (AES) and attacks

2 Creazione di cifrari a blocchi a partire da PRG. Metodo GGM

5 Modi operativi e specifiche vulnerabilita

4 Integrita' del messaggio

5 X.509
PGP
S/MIME
IPSec
Secure Socket Layer (SSL)
Transport Layer Security (TLS)

4 IPv6

2 IPv6 tunnelling ed aspetti di sicurezza

6 Mobilita' di utente e di rete (MIPv6 e NEMO)

4 SIP/SDP

1 PEC

2 Tecniche di localizzazione indoor

5 Programmazione di rete

5 Proxy, firewall e filtraggio dei contenuti

5 Protocolli ed applicazioni (http, ssh, ...)

ORE Esercitazioni
4 Asterisk

ORE Altro
4 Seminari e dibattiti guidati su temi di ricerca del campo anche con la partecipazione di esperti del settore
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